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Voorwoord

Beste lezer.

Op 18 september vond de 10e editie van het Congres Ondermijning en Georganiseerde
Criminaliteit plaats. Dit congres wordt jaarlijks georganiseerd door SBO, het Studiecentrum voor
Bedrijf en Overheid. Deze editie vond plaats in Roermond, in de ECI Cultuurfabriek. Misschien
geeft de naam het al weg, maar het is een erg sfeervolle locatie. Dit congresverslag is
geschreven door Bend van Tilburg en Ellen Maris, die namens Avans Hogeschool het congres
mochten bezoeken.

In dit verslag wordt samengevat hoe het congres is verlopen en het bevat een bloemlezing van
een aantal workshops. Wij kijken terug op een ontzettend leerzaam congres en bedanken het
SBO en Avans Hogeschool voor de mooie kans om deel te mogen nemen aan dit congres.

Tijdens het congres werden bezoekers meegenomen in een dag met motiverende
boodschappen, verlichtende inzichten maar ook met noodzakelijke en confronterende
conclusies. Wij bedanken graag alle bezoekers en in het bijzonder de sprekers en moderatoren!
Juist omdat ondermijning geen grenzen kent, is het essentieel om de verschillende sectoren en
uitvoeringslagen bij elkaar te brengen op een congres zoals deze.

Bend van Tilburg en Ellen Maris
Studenten Avans Hogeschool
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Dagopening

Het congres werd afgetrapt door de dagvoorzitter Xander Beenhakkers, hoofd operatién Politie
Nederland. Hierbij is teruggeblikt op de bescheiden ontstaansgeschiedenis van dit congres, wat
van een klein idee ‘op de achterkant van een bierviltje’ is uitgegroeid naar de huidige vorm met
honderden bezoekers uit de publieke- en, private praktijk, onderwijs en wetenschap. Sindsdien
bestaat dit congres al 10 jaar. Dit jaar wordt het congres gehost door gemeente Roermond
waarvan de burgemeester Yolanda Hoogtanders ook aanwezig is.
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Een weerbare gemeente waar ondermijning
beheersbaaris

Sprekers: Yolanda Hoogtanders (Burgemeester gemeente Roermond) & Emile Roemer
(Commissaris van de Koning in de provincie Limburg)

Yolanda Hoogtanders

Yolanda Hoogtanders nam het publiek mee in haar visie op ondermijning en hoe ze dit wil
toepassen in haar rol als burgemeester van de gemeente Roermond.

Hoogtanders vertelde dat ze in haar nabije omgeving voor het eerst in aanraking kwam met
ondermijning. Het was een nagelstudio. In deze studio kwamen zelden klanten en er vonden
opvallende activiteiten plaats. Toen Hoogtanders in 2023 burgemeester werd van de gemeente
Roermond, had ze deze gebeurtenis in haar achterhoofd. Na wat onderzoek bleek dat de
gemeente Roermond hoog stond op criminaliteitsranglijsten, iets wat haar niet lekker lag. Ze
heeft er dan ook haar missie van gemaakt om de criminaliteit in de gemeente Roermond aan te
pakken.

Hoewel de gemeente Roermond beschikt over een politiecapaciteit die overeenkomt met het
aantal inwoners (ongeveer 60.000), kampt de gemeente met ‘grootstedelijke problemen’,
vertelde Hoogtanders. De combinatie van dit probleem en de lage meldingsbereidheid in de
gemeente, zorgt ervoor dat het een uitdaging is om criminaliteit aan te kunnen pakken.
Hoogtanders stelde in haar verhaal dan ook de vraag: ‘Is de stad nog wel van ons?’. Hiermee
refereerde ze naar mogelijke criminele bendes die de macht konden overnemen in wijken.

Hoogtanders sloot haar verhaal af met de wel bekende quote: “Je ziet het pas als je het
door hebt”.

Emile Roemer

Emile Roemer besloot het verhaal van Hoogtanders op provincie niveau te vertellen, vanuit zijn
rol als Gouverneur in de provincie Limburg.

Roemer nam het publiek mee naar een voorbeeld uit eerdere jaren, waar hij zijn eerste
vermoedens van ondermijningsproblematiek had. Een hoge concentratie van autobedrijven leek
niet te rijmen met de omvang van de markt voor dit soort bedrijven. Na het instellen van een
vergunningsplicht vertrokken vervolgens 9 van de 15 bedrijven zonder een vergunning aan te
vragen. Ook vertelde Roemer over het belang van samenwerken en hoe hij dit vertaalt in zijn
provincie. De ‘Limburgse norm’ blijkt het juiste begrip te zijn. Het verwijst naar een centrale
aanpak van ondermijning en georganiseerde criminaliteit in de provincie Limburg. ledere
centrale overheid ontvangt een handreiking, waarin staat hoe ze moeten omgaan met de
aanpak van deze problematiek.

studiecentrum
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Roemer vertelt echter dat dit niet de oplossing is. Je kan een overheid namelijk wel de middelen
bieden, maar ze moeten de middelen ook toepassen. Daarvoor is een weerbare overheid nodig,
voornamelijk binnen de volksvertegenwoordigers. Hij vertelt het publiek dan ook hoe hij in zijn
provincie alle volksvertegenwoordigers controleert op weerbaarheid.

We moeten ons niet alleen op lokaal, maar ook op internationaal vlak richten volgens Roemer.
Limburg is volgens hem een risicogebied, omdat het grenst aan Belgié en Duitsland. De
samenwerking met Belgi€ op het gebied van politie achtervolgingen is goed geregeld in het
BeNelux verdrag, zegt hij. Maar, de samenwerking met Duitsland ontbreekt nog grotendeels.

Met de quote: “We hebben een gezamenlijke opdracht en die laten we niet los” gaf hij
hierna het podium aan de volgende spreker: Pieter Tops.
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Boekpresentatie Pieter Tops: Ondermijning en
Datawetenschap

Spreker: Pieter Tops, Bestuurskundige en emeritus-hoogleraar aan de universiteiten Tilburg,
Leiden en het Jheronimus Academy of Data Science (JADS).

Tijdens het ochtendprogramma van het congres kwam ook een grondlegger van het begrip
ondermijning aan het woord: Pieter Tops. Zijn nieuwe boek ‘Ondermijning en Datawetenschap’
laat aan de hand van praktijkcases uit 0.a. gemeenten, havens en rechtspraak zien hoe
technologie kan helpen beter zicht te krijgen op georganiseerde en ondermijnende criminaliteit.
Het boek verkent in 13 hoofdstukken de mogelijkheden en valkuilen in de datagedreven
ondermijningsaanpak, waarbij Tops benadrukt dat gebruik van technologie nooit een doel op
zichzelf is. Het gebruik van datawetenschappen dient menselijke expertise centraal te stellen,
ingebed in juridische kaders en ethische reflectie. Tops benadrukte hierbij ook dat
datawetenschappen de menselijke intuitie vooralsnog niet vervangen, maar wel kan versterken.
Een belangrijk accent voor verdere ontwikkelingen ligt op de lokale context en de rol van het
openbaar bestuur bij het terugdringen van de maatschappelijke effecten van georganiseerde
criminaliteit. Een preventief beleid behoeft echter structurele investeringen in kennis en
samenwerking tussen de deelnemende partijen.

Onderzoekers Jimmy Maan, Sven Janssen en Jonas Stuurman maakten namens Avans en het
Centre of Expertise Veiligheid & Veerkracht deel uit van de redactie. De redactie bestond verder
uit Pieter Tops, Derkjan Elzinga en Willem-Jan van den Heuvel (allen van het JADS). Het boek
wordt uitgegeven door Boom Bestuurskunde.
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Manipuleren kun je leren
Spreker: Patrick van Veen (Gedragsbioloog)

Patrick van Veen nam het publiek mee in de wereld van apen, om de aanwezige deelnemers een
spiegel voor te houden.

Van Veen begon zijn verhaal met de stelling: “Zijn mensen kuddedieren?”. Een veelgehoord
antwoord op deze stelling is ‘Ja’, maar van Veen ontkrachtte dit antwoord al snel. Mensen zijn dit
soms, maar vooral wanneer ze anoniem zijn. Mensen zijn eerder sociale wezens, met een hoog
zelfbewustzijn. Door ons te houden aan bepaalde gedragsregels, functioneren wij in sociaal
verband. Dit zorgt er ook voor dat we niet altijd onszelf kunnen zijn. Volgens van Veen zijn
mensen van nature manipulatief. Hij gebruikt hiervoor een voorbeeld van een experiment met
apen en een spiegel. Jongere apen herkennen zichzelf nog niet in een spiegel, maar oudere apen
wel. Waar de jongere apen vooral op zoek zijn naar ‘de aap in de weerspiegeling’, zijn oudere
apen bezig met hoe ze er uit zien. En precies dat is volgens van Veen onze natuurlijke
manipulatie. Want, zo stelt van Veen, manipulatie is hoe je overkomt. Jouw kledingkeuzes en
uiterlijk bepalen hoe jij anderen manipuleert.

‘De belastingdienst oplichten is van nature normaal’, vervolgt van Veen. A.d.h.v. een experiment
met apen ligt hij dit toe. Het is van nature normaal om voor jezelf te kiezen, zodanig dat andere
het niet door hebben. En dat is volgens van Veen het probleem als wij willen samenwerken,
onze ego’s. ledereen heeft een eigen belang binnen het gezamenlijke doel. Binnen criminele
groepen loopt deze samenwerking veel beter, stelt van Veen. Deze groepen hebben een hoog
gedeeld normen en waardenbesef, wat samenwerken vergemakkelijkt.

Van Veen zegt dan ook dat we criminaliteit alleen kunnen aanpakken door naar gedrag te kijken.
Niet het gedrag van de criminelen, maar het gedrag van onszelf. Met behulp van de
karaktereigenschappen van verschillende apensoorten, vertelt hij het publiek dat iedere vorm
van sociaal gedrag weer andere voor- en nadelen heeft. Een van de apen, de chimpansee, heeft
echter een eigenschap die wij als mensen vaker zouden moeten gebruiken: ze steken hun hand
uit. Deze aap durft om hulp te vragen bij zijn soortgenoten. En dat is wat wij als mens ook
zouden moeten doen om criminaliteit beter aan te kunnen pakken.
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Workshop: Flexibel Interventie Team - pak criminaliteit
op snelwegen aan en voorkom dat criminelen zich naar
onze wijken verplaatsen

Sprekers: medewerkers van het Flexibel Interventie Team (afgekort: FIT)

De sprekers nemen het publiek mee in oorsprong en ontwikkeling van het FIT. Het FIT is een 24/7
inzetbaar team wat zich voornamelijk focust op de aanpak van zware criminaliteit op de
hoofdwegen van Nederland. Door een ‘100% controle’ uit te voeren, hoopt het FIT meer te zien
dan alleen een verkeersovertreding of bijzonder rijgedrag. Met de hulp van camera’s en
systemen controleren ze altijd het verhaal wat een inzittende verteld. Het FIT is gespecialiseerd
in geheime ruimtes in voertuigen en ze treffen deze dan ook regelmatig aan, gevuld met onder
andere drugs.

Daar stopt het echter niet voor het FIT. Het FIT volgt ook verdachte voertuigen, in de hoop meer
zicht te krijgen op de situatie dan enkel de individuele overtreder. Dit leidt bijvoorbeeld tot
woningen en andere belangrijke plekken die als opslaglocatie worden misbruikt. Wanneer het
FIT lopende rechercheonderzoeken niet in de weg zit, kijken zij ook binnen.

Het FIT heeft 4 basisteams, gevestigd op diverse locaties door het land. leder team begint in de
buurt van de vestigingsplaats, maar waar ze een werkdag eindigen is altijd een raadsel. Het FIT
is ook inzetbaar voor PRIO 1 meldingen, waardoor het een breed inzetbare groep is.
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Workshop: Grensverleggende technieken voor online

opsporing
Spreker: Paul de Vlieger (Eigenaar Digitale Opsporing)

Paul de Vlieger neemt het publiek mee in zijn bedrijf, Digitale Opsporing. Zijn bedrijf is
gespecialiseerd in OSINT, Open Source Intelligence, en biedt trainingen en software aan om
OSINT toe te kunnen passen om beter zicht te krijgen op mogelijke ondermijningsproblematiek.

De Vlieger neemt ons mee in zijn ontwikkelde software, een ‘veilige browser’ met
snelkoppelingen naar alle mogelijke OSINT-tools. De tools die zijn software aanbiedt, zijn op het
internet gratis verkrijgbaar. Maar, zo vertelt de Vlieger, zijn software zorgt ervoor dat je ze volledig
anoniem gebruikt. Hierdoor kan de eigenaar van de website niet zien dat jij deze hebt
geraadpleegd. Van het achterhalen van een rijbewijs tot het bekijken van afgesloten
nieuwsberichten; van het ontrafelen van online nicknames tot het bezoeken van het darkweb.
Volgens De Vlieger is dit alles mogelijk.
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Workshop: Grensverleggende aanpakken - Project
Veilige Maasplassen

Sprekers: vertegenwoordigers van de betrokken partijen: gemeente Roermond en Maasgouw, de
Politie, RIEC Limburg, Sportvisserij Limburg, Watersportverbond Limburg en Platform Veilig
Ondernemen Limburg.

Een congres dat draait om het binden van krachten binnen het bedrijfsleven en de overheid, kan
natuurlijk niet zonder een praktijkvoorbeeld hoe samenwerking succesvol tot stand kan komen
en verlopen. En een goed voorbeeld is er zeker namelijk: Project Veilige Maasplassen.

De Maasplassen is een groot uitgestrekt aaneengesloten riviergebied dat belangrijk is voor de
natuur maar ook de mens door het omliggend recreatiegebieden de aangesloten havens en
stranden. Het uitgestrekte gebied kent ook zijn uitdagingen juist omdat ondermijnende
activiteiten niet snel zichtbaar zijn voor betrokken instanties. Een samenwerking samen met
regionale en lokale partijen, zowel privaat als publiek, biedt een oplossing. Deze samenwerking
begon bij een motie van gemeente Roermond om overlast en veiligheid tegen te gaan. Op een
creatieve wijze werd deze samenwerking vormgegeven. Door de ‘grijze term’ integrale aanpak,
kleur te geven met potloden (letterlijk), wordt geinnoveerd met nieuwe vormen van
samenwerking.

Na een inleiding over de Maasplassen volgde een paneldiscussie met vertegenwoordigers van
de betrokken partijen. Uit dat gesprek kwam terug dat de gebruikelijke bestuurlijke route niet
altijd de voorkeur geniet, maar een samenwerking als deze ook vraagt om informele processen.
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Uitreiking ondermijning innovatie award

Sprekers/jury: Esther Wassenberg (Manager Leefbaarheid en Veiligheid, Gemeente Roermond),
Hasan Goleli (Directeur, Directoraat-Generaal Ondermijning, Ministerie van Justitie en
Veiligheid) & Xander Beenhakkers (Hoofd operatién, Politie Nederland)

De ondermijning innovatie award wordt ieder jaar uitgereikt aan het meest innovatieve
samenwerkingsverband in de aanpak van ondermijning. De deskundige jury nomineert 2
inzendingen, waarna beide genomineerde een korte pitch houden over hun
samenwerkingsverband. Het publiek mocht ter plekke stemmen en de winnaar bepalen.

Voordat de genomineerde bekend werden gemaakt, sprak de winnaar van vorig jaar het publiek
toe over de impact van deze award. Vorig jaar won het Platform Veilig Ondernemen de award
met de Hackhelpdesk. De award heeft voor hen geleid een enorme toename aan bezoekers zij
zijn door meerdere (landelijke) partijen benaderd voor samenwerkingen, waaronder het
Nationaal Cybersecurity Centrum.

De jury vertelde dat ze tijdens de nominatie hebben gelet op de volgende 3 kernpunten:
Slimmer, sneller en efficiénter. Op basis van deze punten hadden ze de HBO-Minor
Georganiseerde criminaliteit — Follow The Money (met als indiener Avans Hogeschool) en de
Signaleringstool (met als indiener het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties)
genomineerd.

Beide partijen hielden kort een pitch over het samenwerkingsverband. Sanne Verhoeven en
Katrien van Bergen legden uit hoe de minor is ontstaan vanuit intensieve samenwerking met
partijen uit het werkveld, zoals de belastingdienst en de FIOD. De minor behoeft in een
duidelijke praktijkbehoefte, en is uniek in de wijze waarop professionals leren hoe criminele
geldstromen de werking van de economie beinvloeden, en hoe zij kunnen bedragen aan een
effectieve aanpak van winstgedreven criminaliteit.

De Signaleringstool werd gepitcht door Sven Janssen en Wessel Groot. De Signaleringstool is
een webapplicatie die gebruikers zoals gemeenten helpt om op een efficiénte en veilige manier
observaties te registeren, als onderdeel van een breder werkproces van de informatiegestuurde
ondermijningsaanpak. Deze is ontstaan vanuit een samenwerking tussen het ministerie van
BZK, Avans Hogeschool, het Ministerie van J&V en Horizon Internet Technologies.

Het publiek had snel een keuze gemaakt en de Signaleringstool won de award met een ruime
meerderheid. Voorzitter van de jury Hasan Goleli lichtte toe hoe de Sighaleringstool bijdraagt
aan innovatie in de ondermijningsaanpak.

Het RIEC Zeeland- West Brabant en Oost-Brabant viel een eervolle vermelding ten deel met de
dit jaar uitgebrachte Toolbox Weerbaar Buitengebied.

studiecentrum
voor bedrijf en overheid SBO



ONDERMIJNING &
GEORGANISEERDE

CRIMINALITEIT

Internationale cyberaanpak

Spreker: Sylvia Laurensse (Accountmanager cybercrime publiek-private samenwerking, Politie
Limburg)

Sylvia Laurensse nam ons mee in de wereld van cybercrime en hoe de politie dit aanpakt, zowel
op lokaal, nationaal, als internationaal niveau. Laurensse deelde haar zorg over de daders die
achter cybercrime zitten. Een dader kan relatief eenvoudig veel slachtoffers maken en de
meeste daders zijn onder de 25 jaar. De aanpak van deze personen is lastig, omdat de
aangiftebereidheid op 15% ligt. Dat is te laag, zegt Laurensse.

De politie Limburg pakt dit probleem aan door samen te werken. Niet alleen op nationaal
niveau, maar ook internationaal met bijvoorbeeld Europol of landelijke overheden.

Laurensse neemt ons nog kort mee in bekende cybercrime praktijken, zoals een bekende casus
in ons land die nog altijd loopt: de ‘postcodeloterij’. Criminelen doen zich, met behulp van
callcenter-software, voor als de postcodeloterij, waarmee ze flink veel geld buit maken. Ook
nepagenten of sms’jes met de vraag of iemand snel geld kan overmaken voor een nieuwe
telefoon komen bekend voor in het publiek.

Laurensse ligt toe dat de politie hard bezig is met de aanpak van deze criminaliteit, niet alleen
repressief maar ook preventief. Dit doen ze door bijvoorbeeld campagnes te plaatsen in
vakantieparken, waar cybercriminelen in sommige gevallen een huisje huren om vanuit daar
hun slag te slaan. Het verhaal van Laurensse wordt afgesloten met een oproep: “Vraag altijd
bedenktijd”. Want, zo zegt Laurensse, criminelen geven je nooit bedenktijd, waar echte
bedrijven dit wel doen.
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Verstoren van criminele machtsstructuren
Spreker: Geertje van Roermund, Senior officier van justitie, Landelijk Parket

Geertje van Roermund nam ons mee in de wereld van georganiseerde misdaad, waar zij veel
ervaring heeft opgedaan met het verstoren van machtsstructuren binnen de georganiseerde
misdaad. In de lezing nam ze bezoekers mee naar de structuren binnen criminele organisaties,
die vaak bijzonder efficiént zijn georganiseerd. Door deze structurering binnen de
georganiseerde misdaad kunnen criminelen flexibel inspelen op nieuwe ontwikkelingen, sneller
dan de overheid. Criminelen lijken een parallelle economie te creéren. Criminelen hanteren een
goed doordacht bedrijfsplan en maken gebruik van bijvoorbeeld uitzendbureaus om diensten
uit te besteden, zoals het traceren van nummerborden en het vervalsen van paspoorten.

Doordat criminelen netwerken goed georganiseerd zijn, kunnen zij makkelijker regels en
barrieres ontlopen. Een voorbeeld dat Van Roermund geeft is dat drugslading nu op zee worden
onderschept door kleinere boten, die daardoor de geintensiveerde havencontroles ontlopen.
Deze parallelle economie heeft ook invloed op onze rechtstaat, door het bestaan van
communicatielijnen tussen criminele netwerken, zowel binnen als buiten de gevangenis.
Hiermee kunnen ook advocaten onder druk gezet, wat een directe bedreiging vormt voor de
Nederlandse rechtsorde. Door bedreigingen en ook een onveiligheidsgevoel wordt toekomstig
personeel mogelijk afgeschrikt wat vervolgens onze rechtstaat en samenleving verder aantast.

Ook moet er kritisch gekeken worden naar de aanpak van georganiseerde misdaad. Het
opsporen van kopstukken vraagt veel mankracht en financiéle middelen. Wanneer het ene
kopstuk wordt opgepakt, neemt een nieuwe crimineel zo die plek in. Ook moet je keuzes maken,
je kan niet achter alle kopstukken aan en dat betekent dat wanneer je de keuze maakt omdat
wel te doen, andere criminelen niet opgespoord kunnen worden. Van Roermund sluit af met de
boodschap dat we misschien nog geen maffiastaat zijn maar dat het lage vertrouwen in de
overheid wel een zorgelijk ontwikkeling is naar een situatie waar criminele netwerken op lokaal
niveau de taken van de overheid kan gaan overnemen.
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Gesprek Geertje van Roermund, Hasan Goleli, Yolanda
Hoogtanders, Xander Beenhakkers & publiek

Sprekers: Gesprek Geertje van Roermund (Senior officier van justitie, Landelijk Parket), Hasan
Goéleli (Programmadirecteur Ondermijning bij het directoraat-generaal Ondermijning bij het
ministerie van Justitie en Veiligheid), Yolanda Hoogtanders (Burgemeester van Roermond),
Xander Beenhakkers (Hoofd operatién Politie Nederland)

Reflecterend op de vraag waarmee Yolanda Hoogtanders de dag begon “’Van wie is de stad?”,
stelt ze dat Roermond nog niet in handen is van de maffia maar dat dat wel een risico is dat niet
onderschat mag worden. Hasan Goleli, benadrukt dat er ook anders moet gekeken worden naar
drugs in de samenleving. Het gaat ook om een gemeenschappelijk norm dat ervoor zorgt dat
drugsgebruik maatschappelijk acceptabel is geworden. Ook gebruikers dragen indirect bij aan
het geweld. “Achter elk snuifje en pil ligt geweld”.

Over wat nu een goede aanpak is tegen ondermijning, waren de sprekers het grotendeels eens.
Geertje van Roermond pleit voor een systeem-aanpak, waarop Hasan Goleli inbrengt dat er wel
gesprekken gevoerd kunnen worden over termen, maar dat dit niet ten koste mag gaan van
concrete acties. Vanuit het lokaal bestuur werd ook benadrukt dat wanneer gemeenten serieus
aan de slag gaan met de aanpak van ondermijning, de traditionele partners hier voldoende
prioriteit aan moeten geven om deze aanpak te ondersteunen. Ook werd gewezen op het
ondersteunen en sterk positioneren van de overheidsinstanties met de meest doeltreffende
bevoegdheden, om te voorkomen dat een aanpak verzandt in uitdagingen rond de
samenwerking.
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Afsluiting

In de afsluiting krijgt het publiek nog een laatste boodschap mee van de dagvoorzitter, Xander
Beenhakkers. Ondanks de verschillende onderwerpen die de aandacht gaan vragen zoals
internationale veiligheid en militarisering en de nieuwe betekenissen van de term
‘weerbaarheid’, is het belangrijk dat ondermijning aandacht blijft krijgen.

De 11¢ editie van het congres Ondermijning en Georganiseerde misdaad zal volgend jaar
plaatsvinden in de Drechtsteden.
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